PATVIRTINTA
Direktoriaus 2020 m. birzelio 5 d.
Isakymu Nr.V-95

VSI ANYKSCIU RAJONO SAVIVALDYBES LIGONINES INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. V3] Anyks$¢iy rajono savivaldybés ligoninés (toliau - Ligoninés) informacinés sistemos
duomeny saugos nuostatai (toliau — saugos nuostatai) reglamentuoja Ligoninés informacinés
sistemos (toliau — IS) elektroninés informacijos saugag ir nustato IS saugos politika.

2. Saugos nuostaty tikslas — uztikrinti 1S tvarkomy duomeny konfidencialuma, prieinamuma,
vientisumg ir tinkama kompiuterizuoty darbo viety bei kompiuteriy tinklo jrangos funkcionavima.

3. Saugos nuostatai parengti vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, Saugos dokumenty turinio gairiy apraSu ir Valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*.

4. Siuose saugos nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716, ir
kituose Lietuvos Respublikos teisés aktuose vartojamas sgvokas.

5. Elektroninés informacijos saugos uztikrinimo prioritetinés kryptys ir tikslai:

5.1. elektroninés informacijos konfidencialumas;

5.2. elektroninés informacijos prieinamumas;

5.3. elektroninés informacijos vientisumas;

5.4. IS veiklos testinumas;

5.5. asmens duomeny apsauga.

6. IS valdytoja ir tvarkytoja yra Ligonin¢, adresas: Ramybés g.15, Anyksciai.

7. Ligoninés , kaip IS valdytoja ir tvarkytoja:

7.1. atsako uz IS tvarkomos elektroninés informacijos tvarkymo teisétumg ir elektroninés
informacijos sauga;

7.2. rengia dokumentus, susijusius su IS saugos uztikrinimu;

7.3. uztikrina nepertraukiamg IS veikimg ir duomeny, esanc¢iy IS duomeny bazése, sauguma ir
saugy duomeny perdavima kompiuteriy tinklais (automatiniu biidu);

7.4. tobulina IS ir IS elektroninés informacijos sauga;

7.5. organizuoja IS rizikos vertinima;

7.6. vykdo IS sudaranciy informaciniy istekliy inventorizacija;

7.7. atlieka kitas saugos nuostatuose ir kituose teisés aktuose numatytas funkcijas.

8. Ligoninés direktorius skiria IS saugos jgaliotinj ir IS administratoriy.

9. IS saugos jgaliotinis atlieka Sias funkcijas:

9.2. teikia IS valdytojo vadovui pasitilymus dél:

9.2.1. IS administratoriaus paskyrimo ir reikalavimy IS administratoriui nustatymo;

9.2.2. institucijos informaciniy technologijy saugos atitikties vertinimo atlikimo Informaciniy
technologijy saugos atitikties vertinimo metodikos, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156, nustatyta tvarka;



9.2.3. IS saugos dokumenty priémimo, keitimo;

9.3. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy IS, tyrimg ir
bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rySiy tinkly,
elektroninés informacijos saugos incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos incidentais, iSskyrus tuos atvejus, kai Sig funkcijg atlieka elektroninés
informacijos saugos darbo grupés;

9.4. teikia IS administratoriui ir IS naudotojams privalomus vykdyti nurodymus ir pavedimus,
susijusius su saugos politikos jgyvendinimu;

9.5. turi teis¢ pagal savo jgaliojimus teikti privalomus vykdyti nurodymus ir pavedimus
kitiems IS valdytojo ir IS tvarkytojy darbuotojams, jeigu tai butina saugos politikai jgyvendinti,

9.6. organizuoja rizikos jvertinima;

9.7. periodiskai organizuoja IS naudotojy mokymg elektroninés informacijos saugos
klausimais, jvairiais buidais informuoja juos apie elektroninés informacijos saugos problemas;

9.8. atlieka kitas Siuose Saugos nuostatuose, Bendryjy elektroninés informacijos saugos
reikalavimy aprasSe ir kituose teisés aktuose nustatytas IS saugos jgaliotiniui priskirtas funkcijas.

10. IS administratorius atlieka Sias funkcijas:

10.1. naudotojams suteikia teis¢ naudotis elektronine informacija ir kompiuteriu paskirtoms
funkcijoms atlikti;

10.2. administruoja tarnybines stotis, kompiuteriy tinklo jranga, pasSto ir paieskos sistemas,
nustato pazeidziamy viety ir saugos reikalavimy atitiktj;

10.3. registruoja saugos ivykius, informuoja apie juos IS saugos jgaliotinj, teikia pasitlymus
dél jvykj sukélusiy priezasciy pasalinimo;

10.4. atlieka kitas saugos nuostatuose ir kituose teisés aktuose numatytas funkcijas.

11. Tvarkant elektroning informacijg ir uztikrinant jos saugumg vadovaujamasi:

11.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

11.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

11.3. Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatymu;

11.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apraSu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716;

11.5. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832;

11.6. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io
12 d. jsakymu Nr. 1T-71 (1.12);

11.7. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzeés 6 d. jsakymu Nr. 1V-156;

11.8. kitais teisés aktais, kurie reglamentuoja elektroninés informacijos saugumo politikg ir
duomeny tvarkymo teisétuma, valstybés informaciniy sistemy tvarkytojy veiklg ir elektroninés
informacijos saugos valdyma.

12. Savivaldybés administracijos IS saugumas uZtikrinamas vadovaujantis Lietuvos
standartais:

12.1. LST ISO/IEC 27001:2006 ,,Informacijos technologija. Saugos metodai. Informacijos
saugos valdymo sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005);

12.2. LST ISO/IEC 27002:2009 ,,Informacijos technologija. Saugos metodai. Informacijos
saugos valdymo praktikos kodeksas (tapatus ISO/IEC 27002:2005);

12.3. kitais Lietuvos ir tarptautiniais standartais, reglamentuojanciais elektroninés
informacijos sauga.



Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 4.3.2 ir 4.3.3 punktais,
savivaldybés administracijos IS elektroniné informacija priskiriama zinybinés elektroninés
informacijos kategorijai.

14. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 5.4 punktu, Ligoninés IS
pagal elektroninés informacijos svarbos kategorijg priskiriama ketvirtai kategorijai.

15. IS saugos jgaliotinis, atsizvelgdamas j Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metoding priemone ,,Rizikos analizés vadovas®, kuri skelbiama Lietuvos Respublikos
vidaus reikaly ministerijos interneto svetaingje, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika® grupés standartus, ne reciau kaip kartg per metus organizuoja IS rizikos
vertinimg. Prireikus IS saugos jgaliotinis gali organizuoti neeilinj IS rizikos vertinima. IS valdytojo
vadovo rasytiniu pavedimu IS rizikos vertinimg gali atlikti pats IS saugos jgaliotinis.

16. IS rizikos vertinimo rezultatai iSdéstomi Ligoninés IS rizikos vertinimo ataskaitoje, kurig
tvirtina Ligoninés direktorius (toliau — ataskaita). Ataskaita rengiama vertinant rizikos veiksnius,
galinCius turéti jtakg elektroninés informacijos saugai, jy galima zala, pasireiskimo tikimybe ir
pobiudj, galimus rizikos valdymo biidus, rizikos priimtinumo Kriterijus. Svarbiausi rizikos veiksniai
yra Sie:

16.1. subjektyvis nety€iniai (elektroninés informacijos tvarkymo Klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

16.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis kompiuterine jranga elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840, 3 punkte.

17. Atsizvelgiant | ataskaita, gali buti tvirtinamas Ligoninés IS rizikos jvertinimo ir rizikos
valdymo priemoniy planas, kuriame numatomas techniniy, administraciniy ir kity istekliy poreikis
rizikos valdymo priemonéms jgyvendinti.

18. Elektroninés informacijos saugos priemonés yra parenkamos atsizvelgiant j poreikj ir
Ligoninés turimus resursus.

19. Elektroninés informacijos saugumg uZztikrina IS techniné ir programiné jranga, IS saugos
jgaliotinis ir IS administratorius.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

20. Naudotojy prieigos prie IS suteikimo tvarka nustatyta Ligoninés informacinés sistemos
naudotojy administravimo taisyklése.

21. Prieiga naudotojams suteikiama tik prie ty iStekliy, kurie yra bitini tiesioginéms
pareigoms atlikti.

22. Stacionarts ir neSiojamieji IS naudotojy kompiuteriai turi buiti naudojami tik su tiesioginiy
pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduoti remontui ar techninei prieziiirai,
turi biiti pasalinta visa riboto naudojimo elektroniné informacija.

23. Naudotojams draudziama patiems diegti bet kokig programine jranga. Programing jranga,
Jrangg neSiojamuosiuose kompiuteriuose, perduotuose naudotis savivaldybés tarybos nariams jy
kadencijos laikotarpiui.

24. Naudotojams gali biiti suteikiama nuotolinio prisijungimo prie IS galimybé.



25. Saugos reikalavimai, taikomi jungiantis prie IS nuotoliniu badu, turi biiti ne mazesni nei
jungiantis prie IS vidiniame savivaldybés administracijos tinkle.

26. Tarnybingése stotyse ir darbo viety kompiuteriuose turi biiti naudojama programiné jranga,
skirta apsaugoti IS nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos
Snipinéti, nepageidaujamo elektroninio pasto ir pan.) (toliau — antivirusiné programiné jranga).
Antivirusiné programiné jranga turi biiti atnaujinama kartg per para.

27. IS funkcionuoti bitina tarnybinése stotyse ir IS naudotojy kompiuteriuose esanti
programiné jranga (operacinés sistemos, duomeny baziy ir aplikacijy valdymo programiné jranga,
interneto narSyklés, interneto narSykliy priedai ir kt.) turi biiti konfigiruojama laikantis programinés
jrangos gamintojy saugaus konfigiiravimo rekomendacijy. Uz tarnybiniy stociy programings jrangos
kontrole atsako IS administratorius.

28. Ligoninés kompiuteriy tinklas turi biiti uzkarda atskirtas nuo viesSyjy telekomunikacijy
tinkly.

29. Metodai, kuriais gali biiti uztikrinamas saugus IS duomeny teikimas ir (ar) gavimas:

29.1. IS duomenys perduodami automatiniu biidu (naudojant TCP/IP protokolg) realiu laiku
arba asinchroniniu rezimu pagal IS duomeny teikimo ir gavimo sutartis, kuriose nustatytos
perduodamy duomeny specifikacijos, perdavimo salygos ir tvarka;

29.2. uz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy nustatyma,
suformulavimg ir jgyvendinimo organizavima atsakingas IS administratorius.

30. IS duomeny kopijavimo tvarka:

30.1. Kiekvieng savaite kuriama duomeny bazés kopija i UAB “Edrana‘“ FTP server;.

31. Uz IS duomeny atsarginiy kopijy darymg yra atsakingas IS administratorius, uz kopijy
saugojima ir atstatyma atsakingi UAB ,, Edrana®.

IV. REIKALAVIMAI PERSONALUI

32. Naudotojai privalo riipintis tvarkomos elektroninés informacijos sauga.

33. Naudotojai turi buti susipazing su $iais saugos nuostatais ir Kitais saugos politikos
jgyvendinamaisiais dokumentais.

34. IS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, tobulinti kvalifikacija elektroninés informacijos saugos srityje, savo darbe vadovautis
teisés aktais, standartais ir Kitais su elektroninés informacijos sauga susijusiais dokumentais,
reglamentuojanciais saugy elektroninés informacijos tvarkyma.

35. IS saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rySiy srityje, elektroniniy ry$iy istekliy naudojimo ir skyrimo taisykliy paZeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliS$ka prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSka prisijungima arba elektroniniy rySiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos
paskyrimo praéj¢ maziau kaip vieneri metai.

36. 1S administratorius privalo iSmanyti elektroninés informacijos saugos principus, darba su
kompiuteriy tinklais, mokeéti uZtikrinti jy sauguma, taip pat administruoti ir priZitiréti duomeny
bazes, turi buti susipaZzings su saugos nuostatais ir saugos politikos jgyvendinamaisiais
dokumentais.

37. Naudotojai turi turéti darbo kompiuteriu jgudziy.

38. Naudotojams turi buti nuolat rengiami elektroninés informacijos saugos mokymai,
jvairiais biidais primenama apie elektroninés saugos problematika (pvz.: priminimai elektroniniu
pastu, teminiy seminary rengimas, atmintinés). Saugos mokymai organizuojami ne reciau kaip karta
per 2 metus. Mokymus organizuoja ir jy efektyvuma vertina IS saugos jgaliotinis.



V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO
SU SAUGOS DOKUMENTAIS PRINCIPAI

39. Uz naudotojy supazindinimg pasiraSytinai su §iais saugos nuostatais, saugos politikos
jgyvendinamaisiais dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant elektronine
informacija, uztikrinant jos saugumg, taip pat su atsakomybe uz saugos dokumenty nuostaty
pazeidimus, atsakingas IS saugos jgaliotinis. Uz saugos dokumentuose nustatyty reikalavimy
nesilaikyma yra atsakingi savivaldybés administracijos padaliniy vadovai.

40. Pakartotinis supazindinimas su Ligoninés IS saugos dokumentais yra vykdomas
elektroniniu pastu pasikeitus saugos dokumentams.

41. Saugos nuostatai ir saugos politikos jgyvendinamieji dokumentai yra skelbiami Ligoninés
interneto svetaingje.

VI. BAIGIAMOSIOS NUOSTATOS

42. Saugos nuostatai yra privalomi IS saugos jgaliotiniui, IS administratoriui ir 1S
naudotojams.

43. Naudotojai, pazeide $iy saugos nuostaty ar saugos politikg jgyvendinanéiy dokumenty
reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta tvarka.




