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VSI ANYKSCIU RAJONO SAVIVALDYBES LIGONINES SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. VS| Anyks¢iy rajono savivaldybés ligoninés (toliau — Ligoninés) saugaus elektroninés
informacijos tvarkymo taisyklése (toliau — Taisyklés) nustatyta tvarka, pagal kurig turi bati saugiai
tvarkoma Ligoninés informacinéje sistemoje (toliau — IS) esanti elektroniné informacija.

2. Taisyklés yra privalomos visiems Ligoninés darbuotojams (toliau — informacinés
sistemos naudotojams), pareigybiy apraSymuose, pareiginése instrukcijose nustatytoms tiesioginéms
funkcijoms vykdyti naudojantiems kompiuteriy jrangg. Taisyklése apibréziama IS naudojamos
elektroninés informacijos sauga tvarkant duomenis.

3. Taisyklés parengtos vadovaujantis Bendraisiais elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemos reikalavimais, patvirtintais Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin.,1997, Nr. 83-2075; 2003, Nr.
2-45, 2007, Nr.49-1891), Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos
vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070) taip pat
Kitais teisés aktais, reglamentuojanciais duomeny tvarkymo teisétuma, duomeny tvarkytojy veiklg ir
duomeny saugos valdyma.

4. Elektroninés informacijos savybeés: konfidencialumas — tai, kad su informacinéje
sistemoje tvarkoma elektronine informacija gali susipazinti tik tam jgalioti asmenys; vientisumas —
tai, kad elektronin¢ informacija nebuvo atsitiktiniu ar neteisétu biidu pakeista ar sunaikinta;
prieinamumas — tai, kad elektroniné informacija gali biiti tvarkoma reikiamu metu.

5. IS esanti elektroniné informacija skirstoma j kategorijas:

5.1. Viesai neskelbtina ir neteiktina informacija — tai nevieSo pobudzio informacija
(privati informacija ir kt.), kurios skelbimas ar vieSas teikimas ribojamas teisés akty nustatyta tvarka.
Viesai neskelbting ir neteikting informacija, i§skyrus jstatymy nustatytus atvejus, sudaro:

5.1.1. Ligoninés darbuotojy asmens duomenys, tvarkomi automatiniu biidu (kompiuterinéje
duomeny bazeje ir kt.), neautomatiniu biidu — asmens bylose, sarasuose, sgvaduose, kartotekose,
asmens kortelése, kituose dokumentuose;

5.1.2. informacija, susijusi su Ligoninés darbuotojy tarnybinés veiklos vertinimu;

5.1.3. Ligoninés pretendenty j Ligoninés darbuotojus asmens duomenys ir kita informacija,
susijusi su priémimu ] tarnyba;

5.1.4. informacija, susijusi su vie$ojo pirkimo procediromis (vieSojo pirkimo procediirose
dalyvavusiy tiekéjy kvalifikaciniai duomenys, pasiiilymo turinys, informacija, susijusi su tiekéjy
pateikty pasitilymy vertinimu, nagrin¢jimu, aiSkinimu ir kt.), kai jos atskleidimas priestarauty VieSyjy
pirkimy jstatymo reikalavimams, visuomenés interesams, paZeisty teisétus vieSuosiuose pirkimuose
dalyvaujan¢iy asmeny interesus;

5.1.5. finansy ir apskaitos duomenys;

5.1.6. informaciniy sistemy informacija: duomeny perdavimo adresai ir su jy valdymu
susijusi informacija, tarnybiniy sto¢iy ir tinklinés jrangos konfigiiracinés laikmenos (angl. log files),
vartotojy identifikatoriai, informaciniy sistemy apraSymai ir schemos, projektiné dokumentacija,
taikomyjy programy, licencijuotos programinés jrangos, operaciniy sistemy pirminiai kodai (angl.
source), kompiuteriy tinkly valdymo ir duomeny saugos programinés priemonés, sistemoje
naudojamos taikomosios programingés jrangos dokumentacija, skirta vartotojui;



5.1.7. Centralizuoto vidaus audito skyriaus darbo dokumentai, ataskaitos, iSvados ir
rekomendacijos;

5.1.8. kita informacija, kuri pagal Lietuvos Respublikos jstatymus, kitus teisés aktus néra
viesa informacija (privati informacija, techniné, technologiné, organizaciné, komercing, profesiné
paslaptis ir kt.).

5.2. VieSoji informacija — visa informacija, iSskyrus vieSai neskelbting ir neteikting
informacija.

5.3. Ligoninés darbuotojai su vieSai neskelbtina ir neteiktina informacija gali susipazinti ir
naudotis tarnyboje jy pareigybiy apraSymuose, pareiginése instrukcijose nurodytoms funkcijoms
atlikti. Susipazinti su asmens duomenimis, tvarkomais asmens bylose, kita vieSai neskelbtina ir
neteiktina informacija, nurodyta taisykliy 5.1 punkte, galima gavus Ligoninés ar struktiirinio
padalinio vadovo, kurio kompetencijai priklauso tvarkoma informacija, leidimag arba jstatymy ir kity
norminiy teisés akty nustatyta tvarka.

I1. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

6. Kiekvienas kompiuteris turi jjungimo slaptazodj, kiekvienas naudotojas IS unikaliai
atpazistamas — patvirtina savo tapatybe.

7. Informacinés sistemos slaptazodziy valdymo sistema uztikrina saugy individualiy
slaptazodziy naudojima.

8. Slaptazodis turi biiti sudarytas i§ ne maziau kaip 8 simboliy, biitinai panaudojant bent
vieng skaitmenj, mazaja ir didZigjg raides. Slaptazodis keiciamas kas 120 dieny.

9. Slaptazodziai negali biiti atskleidziami kitiems asmenims.

10. Baigus darba imamasi priemoniy, kad su elektronine informacija negaléty susipazinti
pasaliniai asmenys: atsijungiama nuo informacinés sistemos.

11. Informacinés sistemos kompiuteriais galima naudotis tik Ligoninés  patalpose.
Naudotojams, kuriems bitina, suteikiama teis¢ kompiuterius naudoti tiesioginéms pareigoms atlikti
ne Ligoninés patalpose. Informacingés sistemos kompiuterius ne Ligoninés patalpose turi teis¢ naudoti
tik saugos jgaliotinio, paskirto Ligoninés vadovo jsakymu, autorizuoti naudotojai. PraSyma,
patvirtintg tiesioginio vadovo, naudotojas privalo pateikti saugos jgaliotiniui. Naudotojy, kuriems
suteikta teis¢ naudoti kompiuterius ne patalpose, saraSas saugomas saugos jgaliotinio. SaraSas
perzitirimas ir koreguojamas ne reciau kaip karta per metus.

12. Naudotojy kompiuteriy apsaugai naudojama programiné jranga, efektyviai apsauganti
nuo Zalingos programinés jrangos (jskaitant antivirusines programas, taciau jomis neapsiribojama).
Antivirusinés programos Zalingo kodo aprasai periodiskai atnaujinami. Naudotojui apribota galimybe
savavaliSkai konfigiiruoti antivirusinés sistemos nustatymus.

13. Informacinés sistemos elektroninio paSto apsaugai naudojama programiné jranga,
apsauganti nuo Zalingos programinés jrangos. Zalingo kodo aprasai atnaujinami ne re¢iau kaip karta
per diena.

14. Naudotojams kompiuteriy operacinése sistemose suteikiamos minimalios, tiesioginéms
pareigoms vykdyti biitinos teisés.

15. Informacinéje sistemoje naudojama tik legali ir autorizuota programing jranga.

16. Taikomoji programiné jranga jdiegiama ir konfigliruojama laikantis gamintojo saugos
rekomendacijy.

17. Planuojant, jgyvendinant ir konfigliruojant duomeny perdavimo tinklus suteikiama
minimali bitina prieiga prie tinklo istekliy ir uztikrinamas minimalus batinas tinklo funkcionalumas.

18. Informacinés sistemos elektroninés informacijos perdavimo tinklas atskiriamas nuo
vieSyjy telekomunikacijy tinkly naudojant ugniasiene.

19. Uz tinklo ugniasieniy administravima, priezilira, operacinés sistemos atnaujinimg ir
saugig ugniasieniy konfigtiracijg atsakingas IS administratorius.



20. Saugos uztikrinimo priemonés Ligoninés bendrosioms patalpoms:

21.1. Patalpos rakinamos (darbuotojai privalo kiekvieng kartg patalpa uzrakinti, kai ja palieka
be prieziiiros).

22. Saugos uztikrinimo priemonés patalpai, kurioje yra tarnybinés stotys ir komutaciniai
mazgai:

22.1. Patalpa atskirta nuo bendro naudojimo patalpy, durys rakinamos.

22.2. Patalpos atitinka prieSgaisrinés saugos reikalavimus, yra gaisro gesinimo priemongs,
vykdoma gaisro gesinimo priemoniy patikra.

22.3. Techniné jranga saugoma nuo elektros srovés svyravimy nepertraukiamo maitinimo
Saltiniais (UPS). Rezervinis maitinimo S$altinis uztikrina informacinés sistemos pagrindinés
kompiuterinés jrangos veikima ne trumpiau nei 10 min.

23. IS techninés, sistemings ir taikomosios programinés saugos uztikrinimo priemonés:

23.1. IS posistemes administruoja Ligoninés direktoriaus jsakymu paskirtas posistemiy
administratorius - Informaciniy technologijy skyriaus darbuotojas.

23.2. Kontroliuojamas iSorinis prisijungimas prie vidinio duomeny perdavimo tinklo.

23.3. Valdoma informacinés sistemos naudotojy teis¢ naudotis programine jranga.

23.4. Naudojama sertifikuota ir legali programiné jranga.

23.5. Reguliariai daromos duomeny baziy ir kitos svarbios informacijos kopijos.

23.6. Atsarginés duomeny ir programinés irangos kopijos saugomos tam skirto kompiuterio,
esancio kitoje patalpoje, diske.

23.8. Gedimus $alina kvalifikuoti specialistai.

23.9. Svarbiausios kompiuterinés jrangos technin¢ biiklé nuolat stebima.

23.10. Informacinés sistemos naudotojai mokomi dirbti su programine jranga.

23.11. Darbo vietos atitinka Lietuvos higienos normg HN 32:2004 ,Darbas su
videoterminalais. Saugos ir sveikatos reikalavimg®, patvirtinta Lietuvos Respublikos sveikatos
apsaugos ministro 2004 m. vasario 12 d. jsakymu Nr. V-65 (Zin., 2004, 32-1027), kituose Lietuvos
Respublikos teisés aktuose nustatytus reikalavimus.

23.12. IS naudotojai, pasiras¢ konfidencialumo pasizadéjima, uzregistruojami IS, suteikiant
jiems vartotojy vardus, slaptaZzodzius ir prieigos teises pagal jy pareigybiy apraSymuose, pareiginése
instrukcijose nustatytas funkcijas.

23.13. Pasikeitus darbuotojo statusui (atleidziamas, perkeliamas, atostogauja, vykdomas
informacinés sistemos naudotojo veiklos tyrimas, nebeatlicka turéty funkcijy ir pan.), vykdomos
Ligoninés informacinés Sistemos naudotojy administravimo taisyklése numatytos darbo apskaitos
priemonés.

24. Elektros ir duomeny kabeliai apsaugoti nuo neteiséto prie jy prisijungimo ir jy pazeidimo.

25. Parengtas ir nuolat atnaujinamas i$samus veiklos atkiirimo planas.

I11. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

26. Duomeny keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

26.1. IS posistemiy elektroninius duomenis jveda, keicia, atnaujina ir naikina IS
informacinés sistemos naudotojai pagal prieigos prie IS teisiy, roliy, sertifikaty lygmenj, nustatyta
pareigybiy apra§ymuose, pareiginése instrukcijose reikalingoms funkcijoms atlikti.

26.2. Uz elektroninés informacijos turinj atsako duomenis jvedes IS naudotojas.

26.3. IS posistemiy elektroniniuose Zurnaluose turi buti registruojamas informacinés
sistemos naudotojy darbo laikas, prisijungimo vardas ir atlickami veiksmai. Si informacija turi biti
prieinama tik IS administratoriui ir saugos jgaliotiniui, kad biity galima nustatyti duomeny vientisumo
pazeidimus.



27. Duomeny kopijy darymo tvarka:

27.1. IS atsarginiy duomeny kopijos daromos kiekvieng pirmadien] ir keliamos j UAB
,Edrana Baltic* FTP server.

27.2. Pakartotinés IS atsarginiy duomeny kopijos daromos prie§ ir po posistemiy
programinio atnaujinimo ar jvedus didelj kiekj naujos elektroninés informacijos.

27.3. Atsarginés duomeny kopijos jraSomos ir saugomos tam skirto kompiuterio kietajame
diske.

27.4. Naudotojui svarbiy duomeny, nesaugomy duomeny bazése, atsarginés duomeny
kopijos daromos programinémis priemonémis numatytu laiku ir naudotojui savo nuozitira pasirinkus
pakartotinj kopijy daryma, saugomos tam skirto kompiuterio kietajame diske.

27.5. Saugomos 5 paskutiniy dieny atsarginiy duomeny kopijos.

27.6. Prarasti ar sunaikinti duomenys yra atkuriami i§ atsarginiy duomeny kopijy per 48
valandas.

27.7. IS naudotojas yra atsakingas uz savo kompiuteryje saugomy duomeny iSsaugojima.

27.8. IS administratorius yra atsakingas uz atsarginiy duomeny kopijy daryma, duomeny
atkiirimg ir atsarginiy duomeny kopijy apsauga.

27.9. Duomeny saugos jgaliotinis atsakingas uz atsarginiy duomeny saugojimo kontrole.

28. Duomeny perkelimo, teikimo kitoms informacinéms sistemoms ir gavimo tvarka:

28.1. IS duomenys kitai informacijos tvarkymo sistemai turi biiti perduodami vadovaujantis
Sirvinty rajono savivaldybés administracijos informacinés sistemos nuostatais, IS duomeny saugos
nuostatais, IS saugumo politikg jgyvendinanciais dokumentais, kitais duomeny saugg uztikrinanciais
ir reglamentuojanciais teisés aktais.

28.2. Duomeny teikéjai duomenis j IS turi teikti teisés akty numatytais budais, apimtimi,
reguliarumu ir terminais.

29. Neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo (toliau — neteiséta
veikla) nustatymo tvarka:

29.1. IS informacinés sistemos naudotojas, kilus jtarimui, kad su duomenimis yra vykdoma
neteiséta veikla, privalo nedelsdamas apie tai informuoti IS administratoriy. IS administratorius
nedelsdamas turi imtis visy ijmanomy veiksmy, reikalingy neteisétai veiklai su duomenimis uzkirsti.

29.2. IS administratorius privalo naudoti visas turimas ir jmanomas technines, programines
ir administracines priemones, skirtas duomenims nuo neteisétos veiklos apsaugoti.

30. Programinés jrangos diegimo ar atnaujinimo, IS kompiuteriy techninés jrangos keitimo
ar perkélimo (toliau — pakeitimai) tvarka:

30.1. IS pakeitimai gali buti atliekami tik IS valdytojui rastiskai pritarus.

30.2. Turi biiti laikomasi oficialiy iforminimo, testavimo, igyvendinimo procediiry atliekant
svarbius poky¢€ius esamoje sistemoje ar diegiant naujus.

30.3. Pries atliekant IS pakeitimus, kuriy metu gali i$kilti grésmé duomeny konfidencialumui,
vientisumui ar pasiekiamumui, IS administratorius turi iStestuoti atlieckamus pakeitimus esant
techninei galimybei.

30.4. Atlikus vykdomy IS pakeitimy testavimg arba jei testavimo darby dél programiniy ir/ar
techniniy priezas¢iy nebuvo galima atlikti, IS administratorius gali pradéti jgyvendinti IS pakeitimus.

30.5. Jgyvendinant IS pakeitimus, kuriy metu galimi IS veikimo sutrikimai, IS
administratorius privalo ne véliau kaip pries dvi darbo dienas iki planuojamy IS pakeitimy vykdymo
pradzios informuoti IS naudotojus apie tokiy darby pradzig ir galimus IS veiklos sutrikimus.

30.6. IS administratorius naudotojams privalo pateikti visg reikalinga informacija apie
naudojimosi IS pakitimus, kuriy atsiradimas susijes su jvykdytais arba vykdomais IS pakeitimais.



IV. REIKALAVIMAI, KELIAMI IS FUNKCIONUOTI REIKALINGOMS
PASLAUGOMS

31. IS administratorius atsako uz programiniy, techniniy ir kity prieigos prie IS resursy
organizavima, suteikima ir panaikinimg IS techninés ir/ar programinés priezitiros paslaugos (toliau —
IS prieziiiros paslauga) teikéjui.

32. IS administratorius suteikia IS priezitiiros paslaugos teikéjui tik tokig prieiga prie IS
resursy, kuri yra biitina norint atlikti arba vykdyti sutartyje numatytus jsipareigojimus.

33. IS administratorius privalo supazindinti IS priezitiros paslaugy teikéja su suteiktos
prieigos prie IS saugos reikalavimais ir saglygomis.

34. Pasibaigus sutarties su IS priezitros paslaugos teikéju galiojimo terminui ar atsiradus
kitoms sutartyje ar IS saugos politikg jgyvendinanciuose dokumentuose jvardytoms salygoms, IS
administratorius privalo nedelsdamas organizuoti suteiktos prieigos panaikinima.

V. BAIGIAMOSIOS NUOSTATOS

35. Asmenys, pazeide Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.




