PATVIRTINTA
Direktoriaus 2020 m. birzelio 5 d.
Isakymu Nr.V-95

VSI ANYKSCIU RAJONO SAVIVALDYBES LIGONINES INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. V§] Anyksciy rajono savivaldybés ligoninés informacinés sistemos veiklos testinumo valdymo
plane (toliau — Planas) reglamentuojamas Vs] Anyks¢iy rajono savivaldybés ligoninés (toliau — Ligoninés)
ir Ligoninés informacinés sistemos (toliau — IS) veiklos testinumo uztikrinimas. Plano reikalavimai
privalomi visiems Ligoninés darbuotojams (toliau — darbuotojai).

2. Planas parengtas vadovaujantis Bendraisiais elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 (Zin., 2013, 86-4310), Saugos dokumenty turinio gairémis,
patvirtintomis Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr.lV-172
(Zin., 2007, Nr. 53-2070).

3. Plane vartojamos sgvokos:

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti neteiséto
prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti informacinés sistemos veikla,
sunaikinti, sugadinti ar pakeisti elektroning informacijg, panaikinti ar apriboti galimybe naudotis
elektronine informacija, sudaryti salygas neleistinai elektroning informacija pasisavinti, paskleisti ar
kitaip panaudoti.

Kitos Plane vartojamos sagvokos atitinka sgvokas, apibréztas 2 punkte nurodytuose norminiuose
dokumentuose ir kituose teisés aktuose, kuriuose reglamentuojamas saugus duomeny tvarkymas.

4. Sis planas jsigalioja esant nenumatytai situacijai — veiksmams ir (ar) aplinkybéms (gamtos
veiksniams, gaisrui, jrangos gedimui ar kt.), d¢l kuriy Ligoniné gali prarasti arba prarado kompiuteriy
jrangg ir (arba) duomenis, reikalingus Ligoninés funkcijoms vykdyti.

5. Duomeny saugos jgaliotinio, IS administratoriaus funkcijos, informacinés sistemos naudotojy
funkcijos, jgaliojimai ir veiksmai isdéstyti IS veiklos testinumo detaliajame plane (1 priedas).

6. Planas privalomas informacinés sistemos tvarkytojui, valdytojui, saugos jgaliotiniui,
administratoriui ir informacings sistemos naudotojams.

7. IS veiklos atktirimas finansuojamas i§ Ligoninés 1€Sy ir kity teisés aktuose nustatyty finansavimo
Saltiniy.

8. IS veikla laikoma atkurta, jeigu bent 90 proc. yra atkurtas sistemos prieinamumas autorizuoty
informacinés sistemos naudotojy atzvilgiu.

II. ORGANIZACINES NUOSTATOS

9. Elektroninés informacijos saugos incidentams valdyti ir veiklos atklirimui organizuoti
Ligoninés direktoriaus jsakymu tvirtinamos 2 grupés: Informacinés sistemos veiklos tgstinumo valdymo
grupe (toliau — Valdymo grupe) ir Veiklos atkiirimo grupé (toliau — Atkiirimo grupé).

10. Valdymo grupe sudaro:

10.1. Valdymo grupés vadovas — Ligoninés direktorius;

10.2. Valdymo grupés vadovo pavaduotojas — Vyriausiasis slaugytojas slaugos administratorius;

10.3. Valdymo grupés nariai:

10.3.1. Duomeny saugos jgaliotinis;

10.3.2. Vyriausias buhalteris;

10.3.3. Bendrojo ir aptarnaujancio, tkio skyriy vedéjas;

10.3.4. Vyriausiasis energetikas;

10.3.5. Personalo specialistas;



10.3.6. Darby saugos ir sveikatos specialistas, civilinés saugos specialistas.

11. Valdymo grupés funkcijos, uztikrinant veiklos testinuma:

11.1. situacijos analiz¢ ir sprendimy informacinés sistemos veiklos testinumo valdymo klausimais
priémimas;

11.2. bendravimas su vieSosios informacijos rengéjy ir viesosios informacijos skleidéjy atstovais;

11.3. bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;

11.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir kitomis
interesy grupémis;

11.5. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrolé;

11.6. elektroninés informacijos fizin¢ sauga jvykus elektroninés informacijos saugos incidentui;

11.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

11.8. informacinés sistemos veiklos atkiirimo priezitira ir koordinavimas;

11.9. kitos veiklos testinumo valdymo grupei pavestos funkcijos;

12. Atktrimo grupe sudaro:

12.1. Atkairimo grupés vadovas — duomeny saugos jgaliotinis

12.2. Atkarimo grupés nariai — IS administratoriai.

13. Atkiirimo grupés funkcijos:

13.1. tarnybiniy stociy veikimo atkiirimo organizavimas;

13.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

13.3. informacinés sistemos elektroninés informacijos atkiirimo organizavimas;

13.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

13.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo organizavimas;

13.6. kitos Atkiirimo grupei pavestos funkcijos;

14. Reaguojant 1 elektroninés informacijos saugos incidentus ir juos valdant, turi biiti
vadovaujamasi veiksmais, iSdéstytais Detaliajame informacinés sistemos veiklos atkiirimo plane (1 priedas)
ir Informacinés sistemos atkiirimo prioritetais (2 priedas)

15. Valdymo grupé organizuoja susirinkima kartg per metus arba jvykus esminiams poky¢iams.

16. Jvykus elektroninés informacijos saugos incidentui, Valdymo grupé ir Atkiirimo grupé
organizuoja pasitarimus, atsizvelgdamos j Veiklos testinumo valdymo grupés pirmojo susitikimo metu
nustatyta daznuma, palaiko rySius visomis tuo metu prieinamomis priemonémis (el. pastu, mobiliuoju rySiu
ir kt.).

17 Elektroninés informacijos saugos incidento metu sunaikinta ar sugadinta techniné, sisteminé ir
taikomoji programiné jranga jsigyjama VieSyjy pirkimy jstatymo nustatyta tvarka, panaudojant
savivaldybés biudzeto iSteklius ar kitus finansavimo Saltinius.

III. APRASOMOSIOS NUOSTATOS

18. Informaciniy technologijy irangos sgraSas, minimali techniné jranga informaciniy sistemy
veiklai atkurti, minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos uZztikrinti
Ligoninés poreikius atitinkancig IS veikla elektroninés informacijos saugos incidento metu, specifikacija
saugomi Viesyjy rysiy ir informatikos skyriuje.

19. Ligoninés (Ramybés ¢.15, Anyksciai), patalpy ir auk$ty techniniai bréziniai saugomi Ukio
skyriuje.

20. Tarnybiniy sto¢iy iSdéstymo schema, kompiuteriy tinklo fizinio ir loginio sujungimo schemos,
techninés ir programinés jrangos priezitiros sutarciy sgrasas saugomi Bendrajame skyriuje.

21. Programinés jrangos laikmenos ir atsarginés duomeny kopijos (jraSomos ] tam skirto
kompiuterio kietajj diskg kasdien darbo dienomis) saugomos kitoje patalpoje.

22. Istaigos darbuotojy sarasas, kuriame nurodyti darbuotojy darbo telefonai, o Valdymo grupés ir
Atkiirimo grupés nariy — mobiliojo ir namy telefono numeriai ir gyvenamosios vietos adresai, saugomas
Bendrajame skyriuje.



IV. PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

23. Saugos jgaliotinis organizuoja Ligoninés darbuotojy supazindinimag su §iuo planu.

24. Plano veiksmingumas turi biiti iSbandomas kartg per metus. Bandymo metu Atkiirimo grupé
iSanalizuoja galimg (sumodeliuotg) nenumatytg situacija, numato galimus jos sprendimy biidus (3 priedas).

25. Saugos jgaliotinis yra atsakingas uz plano veiksmingumo iSbandymo metu pastebéty trikumy
ataskaitos parengimg ir pateikimg IS valdytojui, plano atnaujinimg po plano veiksmingumo bandymy ir
(arba) rizikos veiksniy jvertinimo;

26. Plano veiksmingumo iSbandymo metu pastebéti triikumai Salinami remiantis operatyvumo,
veiksmingumo ir ekonomiskumo principais.




V§] Anyksciy rajono savivaldybés ligoninés
informacinés sistemos veiklos testinumo

valdymo plano 1 priedas

VS] ANYKSCIY RAJONO SAVIVALDYBES LIGONINES INFORMACINES SISTEMOS VEIKLOS
TESTINUMO DETALUSIS PLANAS

Pavojaus riisys

Pirmaeiliai veiksmai

Pasekmés likvidavimo veiksmai

Pasekmaés likvidavimo
atsakingi vykdytojai

1. Gamtos veiksniai

1.1. Nenumatytos
situacijos pasekmeés
jvertinimas

1.1.1. nenumatytos situacijos metu
padarytos Zalos jvertinimas

Duomeny saugos
jgaliotinis

1.1.2. padarytg zalg likviduojanciy
darbuotojy instruktavimas

Duomeny saugos
jgaliotinis

1.1.3.nenumatytos situacijos metu
padarytos Zalos likvidavimas

IS administratorius

2. Gaisro keliamas
pavojus

2.1. PrieSgaisrinés
gelbéjimo tarnybos
informavimas

2.2. Gaisro gesinimas
ankstyvoje stadijoje

2.1.1. jvykio vietos lokalizavimas, jei
yra rekomendacija

Duomeny saugos
jgaliotinis

2.1.2. galimybiy evakuoti darbuotojus
nagrinéjimas, jei yra rekomendacija

Duomeny saugos
jgaliotinis

2.1.3. darbuotojy informavimas apie
evakavimg, jei yra rekomendacija

Duomeny saugos
jgaliotinis

2.1.4. darbuotojy informavimas apie
saugy darba pavojaus zonoje

Duomeny saugos
jgaliotinis

2.1.5. nenumatytos situacijos metu
padarytos Zalos jvertinimas

Duomeny saugos
jgaliotinis

2.1.6. padarytg zalg likviduojanciy
darbuotojy instruktavimas

Duomeny saugos
jgaliotinis

2.1.7. nenumatytos situacijos metu
padarytos Zalos likvidavimas

IS administratorius




Pavojaus riisys

Pirmaeiliai veiksmai

Pasekmés likvidavimo veiksmai

Pasekmaes likvidavimo
atsakingi vykdytojai

3. Elektros 3.1. Energijos tiekimo |3.1.1. rekomendacijy i$ energijos IS administratorius
energijos tiekimo  [sutrikimo priezas¢iy [tiekimo tarnybos gavimas
sutrikimai nustatymas
Tarnybiniy stociy, 3.1.2. padarytos Zalos jvertinimas Duomeny saugos
kitos techninés jgaliotinis
jrangos energijos
maitinimo iSjungimas
3.1.3. zalg likviduojanciy darbuotojy |Duomeny saugos
instruktavimas jgaliotinis
3.1.4. padarytos Zalos likvidavimas IS administratorius
4. Silumos 4.1. Kreipimasis j 4.1.1. Silumos energijos paslaugy IS administratorius

energijos tiekimo
sutrikimai

Silumos energijos
paslaugy tiekéja dél
pavojaus trukmes ir
sutrikimo pasalinimo
galimybiy

teikéjo rekomendacijy gavimas

4.1.2. darbuotojy informavimas apie
rekomendacijas

Duomeny saugos
jgaliotinis

4.2. Sutrikimo salinimo
prognozés skelbimas

4.2.1. padarytos Zalos jvertinimas

Duomeny saugos
jgaliotinis

4.2.2. padarytos Zalos likvidavimas

IS administratorius

5. RySio sutrikimas
komunikacijy tinkle

5.1. RySio sutrikimo
priezasciy nustatymas

5.1.1. rysSio paslaugos teikéjo
rekomendacijy gavimas

IS administratorius

5.2. Sutrikimo Salinimo
prognozés skelbimas

5.2.1. sutrikimo likvidavimas

IS administratorius

6. JsilauZzimas j
vidinj kompiuteriy
tinkla

6.1. Pranesimas apie
jvykj teisésaugos
tarnybai

6.1.1.teisésaugos tarnybos nurodymy
vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, 1S
naudotojai

6.1.2. nenumatytos situacijos
pasekmés likvidavimas

IS administratorius




Pavojaus riisys

Pirmaeiliai veiksmai

Pasekmés likvidavimo veiksmai

Pasekmaes likvidavimo
atsakingi vykdytojai

7. Pagrindiniy
tarnybiniy stociy
sugadinimas
ir/arba praradimas

7.1. PraneSimas apie
jvykj teisésaugos
tarnybai

7.1.1.teisésaugos tarnybos nurodymy
vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

7.1.2. nenumatytos situacijos
pasekmeés likvidavimas

IS administratorius

7.1.3. padarytg zalg likviduojanciy
darbuotojy instruktavimas

Duomeny saugos
jgaliotinis

7.1.4. padarytos Zalos jvertinimas

Duomeny saugos
jgaliotinis

7.1.5. Zalos padariniy likvidavimas

IS administratorius

8. Vagysteé is
duomeny bazés ar
jos fizinis
sunaikinimas,
atskleidimas

8.1. PraneSimas apie
jvykj teisésaugos
tarnybai

8.1.1. teisésaugos tarnybos nurodymy
vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

8.1.2. padarytos Zalos jvertinimas

Duomeny saugos
jgaliotinis

8.1.3. atkdrimas duomeny i$
atsarginiy kopijy

IS administratorius

9. Programineés
jrangos
sugadinimas,
praradimas

9.1. PraneSimas apie
jvykj teisésaugos
tarnybai

9.1.1. teisésaugos tarnybos nurodymy
vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

9.1.2. nenumatytos situacijos metu
padarytos Zalos jvertinimas

IS administratorius

9.1.3. Zalg likviduojanciy darbuotojy
instruktavimas

Duomeny saugos
jgaliotinis

9.1.4. padarytos Zalos likvidavimas

IS administratorius




Pavojaus riisys

Pirmaeiliai veiksmai

Pasekmés likvidavimo veiksmai

Pasekmaes likvidavimo
atsakingi vykdytojai

10. Vagysté

10.1. Pranesimas apie
jvykj teisésaugos
tarnybai

10.1.1. teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

10.1.2.vagystés metu padarytos Zalos
jvertinimas

Vyriausiasis buhalteris,

BAU skyriy vedéjas

10.1.3.vagystés padariniy likvidavimas

BAU skyriy vedéjas

11. Pavojingas
(jtartinas) radinys

11.1. PraneSimas apie
jvykj teisésaugos
tarnybai

11.1.1. teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, IS
naudotojai

12. Jvykis susijes su
teroristine veikla

12.1. Pranesimas apie
jvykj teisésaugos
tarnybai

12.1.1. teisésaugos tarnybos
nurodymy vykdymas

Duomeny saugos
jgaliotinis, IS
administratorius, 1S
naudotojai




Vs) Anyksciy rajono savivaldybeés ligoninés
informacinés sistemos veiklos testinumo
valdymo plano 2 priedas

INFORMACINES SISTEMOS ATKURIMO PRIORITETAI IR ATSAKOMYBE

Eil. Apradvmas Atsakingas uz
Nr. prasy atkldrima
1. | Kompiuteriy tinklo veikimo atkirimo organizavimas IS administratorius
2. | Tarnybiniy stociy veikimo atktrimo organizavimas IS administratorius
3. | Elektroninio pasto posistemés atkurimo organizavimas IS administratorius
4. | Verslo valdymo sistemos Profit-W atklrimo organizavimas IS administratorius
5. | Zmogiskyjy resursy valdymo sistemos Alga HR (Alga2000) atkirimo | IS administratorius
organizavimas
6. | Interneto svetainés anlig.lt turinio valdymo posistemé atklrimo IS administratorius
organizavimas
/- Sveikatos priezilros jstaigos informacinés sistemos atklrimo IS administratorius,
or anizavirr)nas ir atkérimis UAB ,Varutis”, UAB
g ,BTT Cloud”
8. | Laboratorinés informacinés sistemos atklrimo organizavimas ir IS administratorius,

atkdrimas

UAB “Limeta”




VSI Anyksciy rajono savivaldybés ligoninés
informacinés sistemos veiklos testinumo
valdymo plano 3 priedas

INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO
ISBANDYMO ATASKAITA

(Grupés susitikimo data ir dokumento numeris)
Nenumatytos situacijos bandyme dalyvavo grupés nariai:
1.
2.
3.

()

Nenumatytos situacijos scenarijus:

Informacinés sistemos, kurias paveikia nenumatyta situacija:

Nenumatytos situacijos pasalinimo eiga:

Rasti nenumatyty situacijy valdymo plano trikumai:

Pasitilymai keisti arba papildyti nenumatyty situacijy valdymo plana:

(vardas ir pavardé) (parasas)

(vardas ir pavarde) (parasas)

(vardas ir pavard¢) (parasas)




